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1- CONTEXTE

1.Les centres d’intéreéts :
environnement, acces, acteurs,
ressources, methodes

2.Les facteurs d’influence
3.Les niveaux de priorite



Développement social des populations
africaines : qualités et espérance de vie

Promotion de la culture et )

des savoir-faire africains U
Amélioration de la sécurité

Opportunités

alimentaire, sanitaire et
environnementale

Développement des secteurs
de I'éducation et de la recherche}

Aggravation de la fracture
numerique et sociale

\
Paupérisation des exclus B'
de la Sl

Menaces

N\

J

Résistances socioculturelles
aux TIC |

Volonté politique : AISI PARAES

Cadre d’harmonisation : U
CEDEAO UEMOA Opportunités

Droit comparé et
législations modele

Insuffisante prise en charge des
tendances lourdes
au plan technologique

Vulnérabilité croissante du fait

de I'absence de législation ﬁl

Conflits ou concurrence
de normes (OHADA, OIF)

Tentation du mimétisme

Menaces )

Lois et politiques TIC

| - ENVIRONNEMENT

U

Opportunités

Meilleure prise en charge
de la question africaine (OMD,MCA)

/Renforcement de l'intégration
des TIC (SMSI, AlSI, PARAES)

-

Politique

\_ Menaces

Transparence des modeéles de
gouvernance et renouveau
\des services publics

Multiplicité des échelons de
gouvernance et lenteurs procédurales

/
Articulation institutionnelle
et [égitimité du pouvoir de décision

Harmonisation des
législations TIC en
Afrique de I'Ouest

v

Opportunités

Hyperconnexion et recul des libertés

\Hégémonie numérique

Innovation et Croissance dans
I’économie du savoir

Modernisation des procédures de
commerce électronique + admin.

/

.

Menaces
G

Déclassement a terme
de l'Afrique (2025)

Consommateur passif des TIC

—
Fracture numeérique et économique :

Marginalisation des entreprises

non connectées

Dépendance technologique des
entreprises Africaines

)




Il - LES INFRASTRUCTURES ET L'ACCES

Infrastructure
et acces disponibles r Internet

Insécurité -
Cybersurveillance P U | Intranet gouvernemental

Télécom

Cybercriminalité

Exclusion . o
—_— Besoins exprimeés

Menaces _en infrastructures .
», Recherche innovation

Forces Recherche développement

Marginalisation

Infrastructures et acces  recherche développement

non disponibles ! Recherche innovation

/
Partenariat Economie et affaires
ET ACCES [

INFRASTRUCTURES

Paiement électronique
Formation On line
Signature électronique

Développement de
l'investissement privé

Croissance économique Gouvernance

9 Sy — _ Surveillance des
Développement des téléservices W instances de régulation
Santé et télémédecine | Possibilités Faiblesses [ Securité des systemes

d’'information
Formation L
Infrastructure et accés Intranets

Qualité et productivité de \non pris en compte Personnes vuinérables

Gouvernance et management I— Handicapés mot. et vis.

_J

Formation

\Télémédecine




Il - LES ACTEURS

Citoyens _
_ Exclusion des

Personnes vulnérablesw acteurs de la SI

Diasporas J \

Etatiques L
- : Marginalisation
Régulatoires des institutions W
Régionales Menaces

Commergants Exclusion de
ISP I’économie du savoir
Chercheurs |
Consommateurs/Citoyens Atteinte
aux dr0|ts/

Personnes vulnérables J

Partenariat

/
Croissance économique} B

Relecture des pIansJ Possibilités

-

Forces

Les acteurs e

Parlement, jeunesse, médias

prise en compte Femmes

Ve

N
v

Faiblesses

Les institutions

Personnes handicapées

Diasporas

Les gouvernements

Les instances de régulation

| existantes ( Les institutions régionales

Les acteurs

insuffisamment
pris en compte (Consommateurs/Citoyens

Commercants

N

LCréateurs/Inventeurs

Insuffisante prise

en charge de la Cybercriminalité
société en général /




IV - LES RESSOURCES

Exclusion des circuits de financement

Budgets nationaux

™
Marginalisation accrue alors que les a
ressources sont disponibles | W /1 DSRP et TIC
,.” . Menaces r' U Coopération internationale
Insécurité economique |
Forces

Renforcement des capacités
des pauvres et exclus
du systeme éducatif

\Expression de besoins/

Recherche développement

[ Langages africains

OMD . .

m\ Besoins Sécurité
S Financement insuffisamment Renforcement des

Fonds de solidarité | public international pris en compte capacités des institutions
numérique ) 4
/ Renforcement des
Autres — U k A capacités du secteur privé
NI IV Formation
Possibilités ]
L'investissement privé direct ) Faiblesses \ Télémédecine
Faiblesse du taux de

\_ décaissement des financements internationaux




V- LES METHODES D'INTERNENTION

Plans nationaux et sectoriels

: e
Exclusion Renforcement des

capacités des pauvres
et exclus du systemes éducatif

Capacité de construction
et indicateurs
p

/A Recherche développement
U_ Recherche innovation

Recherche innovation

Marginalisation

Insécurité

il

Menaces

L Langages africains

| Recherche développement

METHODES D’'INTERVENTION

Recherche innovation

Partenariat

p
Recherche développement

UF —
W Sécurité des systemes d’information

/

Possibilités

Investissemenq

Croissance économiqueJ

Faiblesses L Capacités des institutions gouv et régulation




VI- LES INFLUENCES INTERNES ET EXTERNES

1- Une participation responsable a T :
Iéconomie du savoir 1- L'amélioration sensible de la

gualité de vie des populations

2- La mise en ceuvre de stratégie , , L
appropriés de développement économique 2- Le developpement d'une societe

U inclusive et solidaire

3- La mobilisation des ressources
CHANCES disponibles

3- La création d’'un environnement B
propice

4- L’exploitation optimale des
ressources mobilisées

4- La mise en place d’un cadre
. d’harmonisation pertinent

5- La création d’'un cadre juridique
de confiance et harmonis&

EVALUATION DES
FACTEURS D’INFLUENCE

1- Une marginalisation et vulnérabilité
accrues de I'Afrique

.
2- Une amplification des fractures :
numerique, sociale et économique

N
qi’

DANGERS

3- L'aggravation de la « mal gouvernance »

4- L’insécurité juridigue et judiciaire

\5- Le recul des libertés




VIl - SYNOPSIS DU CADRE DE L'HARMONISATI

% W, Décision :

\ Création d'un cadre juridique
| harmonisé, propice au
développement des TIC

Priorité 1 : Probleme : e
Espace Faire du droit un facteur d’intégration
Preuve et signature UEMOA-CEDEAO et d’amélioration de I'environnement
électronique des TIC
\
Contrats électronique _
Secteurs connexes - U Commerce électronique Malgreé les multiples opp_ortunltes ,
protection consommateurs, offertes par les TIC, I'Afrique est menaceée
Publicité, prop. intellectuelle | de marginalisation du fait de la fracture
_ ] numerique, scientifique et technologique.
Droit et procedure L’amélioration de I'environnement passe par
pénale - .. .
P o I'instrumentalisation du droit dans un espace
Coopération et | Lutte contre la cybercriminalite pertinent pour le rendre plus propice au
entraide judiciaire | développement des TIC.
N

Protection des données a caractére personnel j




Histoire / Informations
Priorité 2 :
Mise en harmonie droits SMSI
nationaux Z Monde IuT
U UNESCO
Télécommunications OMC
F Blanchiment de capitaux J OMPI
-
_ UA
Afrique AIS|
it 2 - Expérience UEMOA
Pr!orlte 3: PARAES - p |
Prise en compte des Paiements électroniques
actions des autres espaces Télécommunications
(OHADA,OIF,0API) _ Blanchiment de capitaux
\Afrlque de 'Ouest Expériences CEDEAO
Commerce et contrats électronique U OHADA |—Blanchiment de capitaux
Propriété intellectuelle UEMOA-CEDEAO
E OAP| - r
o Télécoms: LD, AA. D
Télécommunications
OIF ) S
Décision finale :

Utiliser I'espace

UEMOA-CEDEAO pour
Approfondir I'narmonisation

Méme s’il s’agit d’'un espace conventionnel

de facto, il sS'impose aujourd’hui comme un

espace pertinent pouvant porter un projet
U stratégique avec des résultats prometteurs




¥ 'II_

=

Harmonisation : les priorités

La conception, [’élaboration et l’adoption de textes juridiques
communs a ’espace UEMOA-CEDEAO sur le commerce électronique, la
lutte contre la cybercriminalité et la protection des données a
caractere personnel ;

La poursuite des efforts d’harmonisation en matiere de

telécommunications, de lutte contre le blanchiment de capitaux et le
financement du terrorisme pour une meilleure intégration des normes
communautaires dans les ordres juridiques des Etats membres ;

La prise en compte vigilante et le suivi des projets en cours ou en
gestation au sein de ’UA (cybersécurité, OPAPI, réseau panafricain de
téeléservices), de l’OHADA (commerce électronique), de |’OAPI
(propriété intellectuelle) et de I’OIF (téléecommunications), dans
lesquels sont impliqués les Etats membres de ’UEMOA et qui portent
sur des matieres harmonisées ou a harmoniser dans l’espace UEMOA-
CEDEAO.
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FIN ANALYSE DU CONTEXTE

ETAPE SUIVANTE :

REPERES..



Il - REPERES

TROIS ECHELONS :

y
1 NATIONAL
2. REGIONAL
3. INTERNATIONAL
& TROIS DIMENSIONS :
1 POLITIQUE
2 INSTITUTIONNELLE
3. REGLEMENTAIRE
L TROIS CONSTATS
1

. DES EFFORTS CERTAINS
2.  UN CADRE PEU PROPICE
3. UN CADRE A AMELIORER



Il - REPERES

_;P NATIONAL / POLITIQUE

e Place des TIC dans les DSRP
e Les téléecommunications
e Les politiques NTIC (NICI)

e Les politiques de communication pour le
developpement




Il - REPERES

.:P NATIONAL / INSTITUTIONNEL

« Les ministeres specialisés (TIC, télecom)
o Les agences dediees a l'informatique ou aux TIC

« Les agences de régulation specialisées (TIC, Telecom,
postes) ou a compétence générale

e Les instances consultatives (com.)
e Les institutions en charge des noms de domaine



Il - REPERES

F NATIONAL / REGLEMENTAIRE

CADRE REGLEM. DES TELECOMS
DROIT PENAL DES TIC

CODE DES MARCHES
PUBLICS/DEMATRIALISATION DES PROCEDURES

ARCHIVAGE DES DOCUMENTS

Propriete intellectuelle : DROITS D’AUTEUR,
DROITS VOISINS; expression du folklore ;
brevets




Il - REPERES

JJREGIONAL/POLITIQUE
« NEPAD et TIC
o LIVRE VERT AFRICAIN POLITIQUE DE TELECOM

« INITIATIVE AFRICAINE SUR LA SOCIETE DE
_’INFORMATION (AISI)

« PLAN D’ACTION REGIONAL AFRICAIN SUR
L’ECONOMIE DU SAVOIR (PARAES)

« PLAN ECO. REGIONAL (PER) UEMOA 2006-2010
« TRAITES CEDEAO ET UEMOA ET TIC
e LIVRE BLANC UEMOA




Il - REPERES

‘I‘IdREGIONAL/INSTITUTIONNEL
« UNION AFRICAINE DES TELECOM (UAT)
e OIF POSTES ET TELECOM (CAPTPEF)

 Association des regulateurs des
telécommunication de I’Afrique de
’Ouest (ARTAOQO)



LA

Il - REPERES

"I_REGIONAL/ REGLEMENTAIRE

LIGNES DIRECTRICES UEMOA-CEDEAO SUR LES
TELECOM

ACTES ADDITIONNELS CEDEAO TELECOM

Projets CEDEAO de directive protection des données
et d’AA Cybercriminalite, Praia oct. 2008

DIRECTIVES UEMOA SUR LES TELECOM

REGLEMENTATION UEMOA SUR LES SYSTEMES DE
PAIEMENT ELECTRONIQUE ET LA MONNAIE
ELECTRONIQUE + Blanchiment de capitaux

L’ACCORD REVISE DE LA CONVENTION DE BANGUI :
PROPRIETE INTELLECTUELLE ET TIC



Il - REPERES

'“I]NTERNATIONAL/POLITIQUE

« DECLARATION DU MILLENAIRE POUR
LE DEVELOPPEMENT OMD

o ACTES DU SMSI GENEVE ET TUNIS

« GOUVERNANCE INTERNATIONALE
INTERNET



Il - REPERES

JANTERNATIONAL/INSTITUTIONNEL

ETATIQUE
o [UT

« OMC

o OMPI

« UNESCO
PRIVE

o |[CANN
 |SOC



Il - REPERES

£ INTERNATIONAL/REGLEMENTAIRE

« LOIS TYPE CNUDCI SUR LE COMMERCE
ELECTRONIQUE

« CONVENTION EUROPEENNE SUR LA
CYERCRIMINALITE

o« ACCORDS INTERNAT. RELATIFS AUX
QUESTIONS DE PROP. INTELLEC. DANS
L’UNIVERS DU NUMERIQUE

« ACCORD GENERAL SUR LE COMMERCE DES
SERVICES

o UNESCO : LIB.EXPRESSION
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FIN REPERES...

ETAPE SUIVANTE :

ENJEUX ET DEFIS..



I1l- ENJEUX ET DEFIS

£ EDIFICATION D’UNE SOCIETE DE
L’ INFORMATION

CONTRIBUTION A L’ECONOMIE DU SAVOIR

|r.
{1
-

= CREATION D’UN ENVIRONNEMENT DE
CONFIANCE



I1l- ENJEUX ET DEFIS

+ EDIFICATION D’UNE SOCIETE DE
L’ INFORMATION EN AFRIQUE DE L’O

e Pour une societe de l’information inc

JEST
lusive et

solidaire, respectueuse de la dignite

numaine

et repondant aux attentes des populations
e Pour instrumentalisation des TIC au service

de la réeduction de la pauvrete

e Pour le déeveloppement des TIC et leur

accessibilité a tous les citoyens

e Pour la garantie de la sécurité juridique des

biens et des personnes



I1l- ENJEUX ET DEFIS

& CONTRIBUTION AFRICAINE A L’ECONOMIE DU
SAVOIR

e ACCES A L’INFORMATION (I’information brute ou

matiere premiere)

« CREATION DE SAVOIRS (U’information, ressource

économique ; recherche-innovation ; création
d’emplois ; reduction de la pauvrete)

o« APPLICATION (exploitation de la ressource pour
répondre aux attentes des populations)

le pouvoir du savoir !



I1l- ENJEUX ET DEFIS

ECONTRIBUTION AFRICAINE A L’ECONOMIE DU
SAVOIR

 Utilisation des TIC pour le
développement socioéconomique
durable et ’intégration régionale

e Pour un systeme d’innovation
cohérent

e Pour des mesures législatives et
réglementaires en faveur de
I’économie du savoir (affaires et TIC)



I1l- ENJEUX ET DEFIS

1. CREATION D’UN ENVIRONNEMENT JURIDIQUE DE
CONFIANCE (POPSI)

Prévisible : prévention et reglements des
différends/ Evolutif : tenant compte de
l’évolution technologique continue

Organise : tous les secteurs pertinents

Protecteur : des consommateurs et de la
propriete intellectuelle (civile et penale)

Sécurisé : adequation sécurité juridique et
securité technologlque

Intégré a Uordre international : articulation
entre le national, le regional et le mondial



I1l- ENJEUX ET DEFIS

L. CADRE GENERAL DE LA REGLEMENTATION

/£ PROMOTION DU COMMERCE ELECTRONIQUE
/i LUTTE CONTRE LA CYBERCRIMINALITE

I PROTECTION DES DROITS ET
LIBERTES/DONNEES PERSONNELLES



I1l- ENJEUX ET DEFIS

:ECADRE GENERAL DE LA REGLEMENTATION

Insuffisante lisibilité des orientations strategiques
en matiere de TIC dans ’espace UEMOA-CEDEAO

Insuffisante precision d’un cadre juridique et
institutionnel servant de socle a la reglementation
des TIC

Insuffisante precision du role des différents acteurs

Insuffisante plamflcatlon des activites de reformes
en vue de la définition d’un cadre juridique
approprie




I1l- ENJEUX ET DEFIS

:PDROMOTION DU COMMERCE ELECTRONIQUE

Un cadre juridique ne répondant aux attentes des
opérateurs du commerce électronique

Absence de reconnaissance de la signature
électronique (voir exceptions pays et UEMOA)

Absence d’une organisation satisfaisante des
rapports commerciaux electroniques (droits et
responsabilités des prestataires)

Insuffisante protection des consommateurs




I1l- ENJEUX ET DEFIS

;P_UTTE CONTRE LA CYBERCRIMINALITE

« Emergence de nouvelles formes de délinquance
informatiques

- qui utilisent ’informatique comme moyen pour commettre
des délits classiques

- Qu1 utilisent U’ mformathue comme but de la criminalité en
s’attaquant aux systémes d’information

« Absence de responsabilité penale pour les
personnes morales

 Inadaptation des regles de procédure penale a la

recherche de la preuve, a la saisie informatique et
telematique

e Risque d’atteinte aux droits fondamentaux dans la
recherche de 'efficacite de l’enquéte



I1l- ENJEUX ET DEFIS

Z2ROTECTION DES DROITS ET LIBERTES/DONNEES
PERSONNELLES

o Desequilibre informationnel entre la

personne et les entreprises et
administrations qui traitent l’information

e Risque d’atteintes aux droits des personnes
dans le cadre de la collecte et du traitement
des donnees personnelles

» Absence d’un cadre institutionnel et
normatif adequat pour traiter des atteintes
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-:P FIN ANALYSE DES ENJEUX ET DEFIS

it ETAPE SUIVANTE :

ETAT DES
CYBERLEGISLATIONS ET
DES PROPOSITIONS



IV - ETAT DES CYBERLEGISLATIONS

& LIGNES DIRECTRICES GENERALES

gl L.D PROMOTION DU COMMERCE
“ ELECTRONIQUE

< PROJET ACTE ADDITIONNEL LUTTE CONTRE
LA CYBERCRIMINALITE

iy PROJET DIRECTIVE PROTECTION DES
DONNEES A CARACTERE PERSONNEL



IV - ETAT DES PROPOSITIONS DE L.D

“L LIGNES DIRECTRICES GENERALES SUR
% L’HARMONISATION DU CADRE LEGAL ET
REGLEMENTAIRE DE L’HARMONISATION

e Les principes de [’harmonisation du cadre
réglementaire et de la termmologle sont posés

e Un cadre institutionnel est proposé pour prendre en
charge les questions strategiques

« Les droits et responsabilités des acteurs sont précises

« Des actions de réforme sont planifiées et des
mesures incitatives prévues



IV - ETAT DES PROPOSITIONS DE

L.D
[ZPROMOTION DU COMMERCE ELECTRONIQUE

« Consécration du principe de la liberte de
fourniture de tous les services et produits via
les réseaux electroniques avec quelques
aménagements pour proteger les
consommateurs

e Reconnaissance de la validité de la signature
électronique

« Definition des obligations et responsabilites
des prestataires (interdiction de la publicite
non sollicitee)




IV - ETAT DES PROPOSITIONS DE L.D

:PLUTTE CONTRE LA CYBERCRIMINALITE

Droit pénal :

Elaboration d’'une politigue se traduisant par :

 |"adoption d’incriminations nouvelles
specifiques aux TIC,

« |"adaptation de certaines incriminations, des
sanctions et du regime de responsabilité
penale



IV - ETAT DES PROPOSITIONS DE L.D

Z{ UTTE CONTRE LA CYBERCRIMINALITE
e Procédure pénale :

- Actualisation de la procédure pénale a la
lumiere des TIC

- Concilier entre les exigences de |’efficacite
de l’enquéte pénale et le respect des
droits fondamentaux

- Precision du cadre de l’aménagement de la
procédure classique par rapport aux TIC

- Précision des conditions de Uinstitution de
procedures spécifiques a la
cybercriminalite



IV - ETAT DES PROPOSITIONS DE L.D

-:P PROTECTION DES DROITS ET LIBERTES/DONNEES

PERSONNELLES

e Limitation du droit des responsables des traitements
dans la collecte, 'utilisation et la transmission des
donnees a caractere personnel

« Consécration de nouveaux principes et droits pour
assurer la transparence des traitements operes sur
’information

o Creation d’une autorité administrative indéependante
pour garantir le respect des principes et droits
consacres



Cadres juridiques et politiques de la société de ’information

en Afrique de I’Ouest _ Enjeux et role des acteurs

¥ FIN ETAT DES PROPOSITIONS DE L.D

¥ ETAPE SUIVANTE :

RESPONSABILITES
DES ACTEURS..



V- RESPONSABILITES

£ Gouvernance de la réeforme

Tableau de bord a preciser :
1.NIVEAU CEDEAO-UEMOA
2 .NIVEAU PAYS

3.NIVEAU AFRIQUE/AUTRES
REGIONS



V- RESPONSABILITES

£ Gouvernance de la réeforme

NIVEAU CEDEAO-UEMOA
1. Adoption des textes

2. Réunir les conditions de mise en oceuvre
jur/infras/fin/RH

3. Participation aux efforts
d’harmonisation au plan africain

4. Suivi des travaux au plan international



V- RESPONSABILITES

£ Gouvernance de la réeforme

NIVEAU PAYS :

1. Poursuite des reformes au plan national
2. Adoption des textes reglementaires

3. Mise en place des institutions (infrastructure
de confiance e-com; centre de traitement de
la cybercriminalite)

4. Sensibilisation et formation des acteurs

5. Réunir les conditions de mise en oeuvre
jur/infras/fin/RH



V- RESPONSABILITES

£ Gouvernance de la réeforme
NIVEAU PAYS :

Pour des Mesures legisl. et reglementaires en
faveur de I’économie du savoir :

- Reglementation de la concurrence
- Commerce international

- Entreprenariat et capital-risque

- Fiscalite amelioree

- Promotion du capital humain

- Politiques scientifique et technol. au service
de |’économie du savoir



V- RESPONSABILITES

& Gouvernance de la reforme

NIVEAU REGIONAL- autres zones :

1.
2.

ECHANGES D’INFORMATIONS

ATELIERS DE PARTAGE ET REPLICABILITE :
comparaison et echanges sur les bonnes
pratiques

. Participation commune aux efforts

d’harmonisation au plan africain et au suivi
des travaux au plan international (Union
africaine ; CERs ; OHADA)
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